
VERWERKERSOVEREENKOMST TUSSEN 
LOKAAL BESTUUR GENT, VVSG  & TREE COMPANY   
 
tussen  
Stad Gent, met administratieve zetel gevestigd te 9000 Gent, Botermarkt 1 met 
ondernemingsnummer 0207.451.227, 

Vereniging van Vlaamse Steden en Gemeenten vzw (VVSG), gevestigd te BischoƯsheimlaan 1-8, 
1000 Brussel, met ondernemingsnummer BE 0227.953.396, 

hierna genoemd "de Afzonderlijke Verwerkersverantwoordelijken voor Lokaal Signaal",  
 
En 
 
TREE Company met maatschappelijke zetel te 2640 Mortsel, Jozef Hermanslei 45, met 
ondernemingsnummer BE0840.111.951, hierna genoemd "de verwerker", 
 
in het kader van het beheer en de ondersteuning van het platform Lokaal Signaal tijdens de 
hypercarefase  
 
De Verwerkingsverantwoordelijke en de Verwerker worden hieronder ook wel afzonderlijk 
aangeduid als een “Partij” of gezamenlijk als de “Partijen”;  
  
 Artikel 1 – Voorwerp  
 
1.1. Deze overeenkomst bepaalt de voorwaarden waaronder de verwerker in opdracht van het 
samenwerkingsverband van elk individueel lokaal bestuur binnen Lokaal Signaal en VVSG 
persoonsgegevens verwerkt in het kader van de technische ondersteuning en verdere 
ontwikkeling van het platform Lokaal Signaal. 

 
Op 31 januari 2024 werd door de Verwerkingsverantwoordelijken een opdracht gegund volgens 
bestek VVSGvzw-MDOGO23-F02_nr1 aan Verwerker.  
Op (datum van ondertekening BijAkte door VVSG als aanbestedende overheid) werd de BijAkte 
ondertekend door de Partijen als aanvulling op de gunning. 
 
Hierna genoemd de Opdracht;  
 
In het kader van deze opdracht zal de Verwerker bepaalde Persoonsgegevens Verwerken in 
opdracht en voor rekening van de Verwerkingsverantwoordelijken;  
De partijen wensen nu hun afspraken met betrekking tot de uitvoering en organisatie van deze 
Verwerking van Persoonsgegevens te formaliseren in deze Verwerkingsovereenkomst die 
integraal als bijlage deel uitmaakt van samenwerkingsovereenkomst.  
  
De Verwerker Verwerkt Persoonsgegevens voor de Verwerkingsverantwoordelijke uitsluitend 
zoals omschreven in de Opdracht en overeenkomstig de in deze Overeenkomst vastgelegde 
verplichtingen.  De Opdracht wordt nader omschreven in bijlage 1.  
  
1.2. Elke Verwerking anders dan omschreven in de Opdracht is strikt verboden, met inbegrip van 
de doorgifte van Persoonsgegevens aan Derden, een derde land of een internationale organisatie, 
behoudens indien één van de hieronder opgesomde voorwaarden vervuld is:  
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 de Verwerkingsverantwoordelijke heeft schriftelijke instructies gegeven om 
bijkomende Verwerkingen uit te voeren; of  
 een Unierechtelijke of lidstaatrechtelijke bepaling verplicht de Verwerker tot deze 
bijkomende Verwerking.  De Verwerker zal de Verwerkingsverantwoordelijke 
desgevallend binnen een redelijke termijn voorafgaand aan de bijkomende 
Verwerking op de hoogte stellen van voornoemd wettelijk voorschrift, tenzij die 
wetgeving deze kennisgeving om gewichtige redenen van algemeen belang 
verbiedt.  Als de Verwerker een verzoek krijgt om Persoonsgegevens ter beschikking 
te stellen door een daartoe bevoegde instantie overeenkomstig een Unierechtelijke of 
lidstaatrechtelijke bepaling, beoordeelt zij eerst of het verzoek bindend is en of zij op 
grond van gedrags- en beroepsregels aan het verzoek moet voldoen. Als er geen 
strafrechtelijke of andere juridische belemmeringen zijn, dan stelt de Verwerker de 
Verwerkingsverantwoordelijke op de hoogte van het verzoek. De Verwerker doet dat 
binnen een termijn dat het voor de Verwerkingsverantwoordelijke mogelijk is om 
eventuele rechtsmiddelen tegen de verstrekking van de Persoonsgegevens in te 
stellen.  

  
1.3. De Verwerker stelt de Verwerkingsverantwoordelijke onmiddellijk in kennis 

indien naar zijn mening een instructie inbreuk oplevert op de AVG of op andere 
Unierechtelijke of lidstaatrechtelijke bepalingen inzake gegevensbescherming.  

  
 Artikel 2 – Duur 
 
2.1. Deze overeenkomst treedt in werking op 1 september 2025 en blijft van kracht zolang de 
samenwerking tussen partijen inzake Lokaal Signaal loopt, tenzij eerder beëindigd conform 
artikel 9.  Artikels 3.2, 5, 6, 7, 9 en 12 blijven van kracht na beëindiging van de 
Verwerkingsovereenkomst.  
 
2.2. Na beëindiging van de Verwerkingsovereenkomst dient de Verwerker aan de 
Verwerkingsverantwoordelijke zonder onredelijke vertraging, en onverwijld op verzoek, een 
kopie te bezorgen van alle Persoonsgegevens die door haar in het kader van de Opdracht 
Verwerkt worden, in gestructureerd, gangbaar en machine leesbaar formaat.  Als alle 
Persoonsgegevens zijn bezorgd, stelt de Verwerker onmiddellijk een einde aan elke verwerking 
van de Persoonsgegevens en vernietigt hij elke kopie en back-up van de Persoonsgegevens die 
hij nog zou bezitten, tenzij opslag van de Persoonsgegevens Unierechtelijk of lidstaatrechtelijk is 
verplicht.  
 
Artikel 3 - Beveiliging (art. 32 AVG) 
 
3.1. De Verwerker treft alle passende technische en organisatorische beveiligingsmaatregelen 
die nodig zijn om de Persoonsgegevens te beveiligen, rekening houdend met de stand van de 
techniek en de kost voor beveiliging, alsook met de aard, de omvang, de context en de 
verwerkingsdoeleinden en de qua waarschijnlijkheid en ernst uiteenlopende risico's voor de 
rechten en vrijheden van personen.  In het bijzonder zal de Verwerker de Persoonsgegevens 
beveiligen tegen vernietiging, verlies, vervalsing, niet toegelaten verspreiding of toegang en elke 
andere vorm van onwettige Verwerking.  De minimale maatregelen die worden getroffen, 
worden in bijlage 2 toegevoegd. 
 
3.2. De Verwerker wijst een functionaris voor gegevensbescherming aan en heeft tenminste een 
actueel veiligheidsbeleid- en plan.  
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Artikel 4 - Vertrouwelijkheid (art. 29 AVG)  
 
4.1. De Verwerker verbindt zich er uitdrukkelijk toe het vertrouwelijk karakter en de veiligheid van 
de Persoonsgegevens die zij in het kader van de Opdracht Verwerkt, te waarborgen. 
  
4.2. De Verwerker maakt zich sterk dat alle personeelsleden of aangestelden die toegang 
hebben tot de Persoonsgegevens het vertrouwelijk karakter en de veiligheid van deze 
Persoonsgegevens zullen respecteren.  De Verwerker zal erop toezien dat personeelsleden of 
aangestelden enkel toegang verkrijgen tot Persoonsgegevens nadat ze behoorlijk gebonden zijn 
door een wettelijke of contractuele vertrouwelijkheidsverplichting.  
 
Artikel 5 - Onderaanneming en subverwerkers (art. 28 lid 4 AVG) 
 
5.1. De Verwerker stelt enkel andere verwerkers aan om Persoonsgegevens in het kader van de 
Opdracht te Verwerken (hierna: de “Subverwerker”) na uitdrukkelijke, specifieke goedkeuring 
van de Verwerkingsverantwoordelijke. De Verwerkingsverantwoordelijke gaat akkoord met de 
lijst van Subverwerkers opgesomd in bijlage 3. 
 
5.2. Extern ingehuurde medewerkers worden voor deze Verwerkingsovereenkomst niet als 
Subverwerker beschouwd. De Verwerker zal er op toezien dat deze extern ingehuurde 
medewerkers dezelfde vertrouwelijkheidsclausule, zoals beschreven in artikel 5 van deze 
Verwerkingsovereenkomst naleven zoals dit voor de eigen werknemers van de Verwerker het 
geval is. 
 
5.3. De Verwerker en de Subverwerker sluiten een overeenkomst waarin dezelfde verplichtingen 
inzake gegevensbescherming opgelegd worden als die welke in de voorliggende 
Verwerkingsovereenkomst zijn opgenomen.  De Verwerker zal de Subverwerkers ook dezelfde 
geheimhoudingsverplichting als deze die op haar rust opleggen middels een 
vertrouwelijkheidsovereenkomst.  De Verwerker zal op eenvoudig verzoek van de 
Verwerkingsverantwoordelijke het nodige bewijs voorleggen om aan te tonen dat de 
overeenkomsten met haar Subverwerkers voldoen aan de in dit artikel gestelde voorwaarden.  
 
5.4. De Verwerker houdt een actueel overzicht bij van de overeenkomsten met Subverwerkers 
en kan deze binnen redelijke termijn op eenvoudig verzoek bezorgen aan de 
Verwerkingsverantwoordelijke.  
 
5.5. Indien een Subverwerker haar gegevensbeschermingsverplichtingen niet vervult, zal de 
Verwerker volledig aansprakelijk blijven ten opzichte van de Verwerkingsverantwoordelijke voor 
de naleving van deze verplichtingen.   
 
Artikel 6 - Bijstand (art. 28, lid 3, e - f) 
 
6.1. Algemeen  
 
De Verwerker zal de Verwerkingsverantwoordelijke alle informatie verstrekken en alle bijstand 
verlenen die noodzakelijk is en/of die redelijkerwijze mag worden verwacht opdat de 
Verwerkingsverantwoordelijke in staat zou zijn om haar verplichtingen uit de AVG na te komen én 
van deze nakoming het bewijs te leveren.   
  
6.2. Bijstand bij verzoek van een Betrokkene  
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De Verwerker verleent aan de Verwerkingsverantwoordelijke door middel van passende 
technische en organisatorische maatregelen, voor zover mogelijk, bijstand bij het vervullen van 
diens plicht om verzoeken tot uitoefening van de in hoofdstuk III van de AVG vastgestelde 
rechten van de betrokkene, te beantwoorden.  
  
Indien een Betrokkene zich rechtstreeks wendt tot de Verwerker om zich te beroepen op één van 
de rechten die hem ingevolge hoofdstuk III van de AVG zijn toegekend, zal de Verwerker dit 
onverwijld melden aan de Verwerkingsverantwoordelijke en alleen tegemoet komen aan het 
verzoek van de Betrokkene na schriftelijk akkoord van de Verwerkingsverantwoordelijke.  
  
6.3. Bijstand bij Datalekken  

  
De Verwerker verbindt zich ertoe elk Datalek en alle ernstige pogingen tot onrechtmatige of 
ongeautoriseerde Verwerkingen of toegangen tot Persoonsgegevens zonder onredelijke 
vertraging, en uiterlijk 24 uur na kennisname, te melden aan de Verwerkingsverantwoordelijke 
conform artikel 33.3 van de AVG. De Verwerker zal alle maatregelen treffen die redelijkerwijs 
nodig zijn om (verdere) schending van de beveiligingsmaatregelen en eventuele schade te 
voorkomen of te beperken en zal aan de Verwerkingsverantwoordelijke alle informatie die ze 
nuttig of nodig acht, verschaffen.  
  
Rekening houdend met de aard van de Verwerking en de hem ter beschikking staande 
informatie, verleent de Verwerker bovendien bijstand aan de Verwerkingsverantwoordelijke bij 
het nakomen van diens verplichtingen betreffende:  

 het melden van een Datalek aan de toezichthoudende autoriteit conform artikel 33 
van de AVG; 

 het mededelen van een Datalek aan de betrokkene conform artikel 34 van de AVG.  
  
Het is de Verwerker evenwel niet toegestaan om het Datalek zelf te melden aan de GBA of de 
mededeling aan de betrokkene zelf te verrichten. Dit is uitsluitend de bevoegdheid van de 
Verwerkingsverantwoordelijke.  
  
6.4. Andere bijstandsverplichtingen 
 
De Verwerker zal - rekening houdend met de aard van de Verwerking en de hem ter beschikking 
staande informatie – de Verwerkingsverantwoordelijke bijstand verlenen bij het nakomen van 
diens verplichtingen betreffende:  
  

 het beveiligen van de verwerking conform artikel 32 van de AVG;  
 het uitvoeren van een gegevensbeschermingseffectbeoordeling conform artikel 35 

van de AVG;  
 het voorafgaand aan een voorgenomen verwerking raadplegen van 

de  toezichthoudende autoriteit, wanneer dit na een gegevensbeschermings-
effectbeoordeling nodig zou blijken, conform artikel 36 van de AVG.  

  
Artikel 7 - Plaats van Verwerking (art. 3, art. 28, lid 3))  
 
De Verwerker verwerkt de Persoonsgegevens alleen binnen de Europese Economische Ruimte, 
tenzij hierover met de Verwerkingsverantwoordelijke andere afspraken zijn gemaakt. Deze 
afspraken leggen de Partijen gezamenlijk schriftelijk vast.   
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Artikel 8 - Controle (art. 28, lid 3, h)  
 
8.1. De Verwerkingsverantwoordelijken of de door hen daartoe aangestelde heeft op elk 
ogenblik het recht om de naleving van deze Verwerkingsovereenkomst te controleren. Daartoe 
heeft zij het recht om zich ter plaatse te begeven in de lokalen of plaatsen waar de Verwerker de 
Verwerking uitvoert. De Verwerkingsverantwoordelijke zal de Verwerker minstens tien dagen 
voorafgaand aan het uitvoeren van de controle schriftelijk inlichten. De 
Verwerkingsverantwoordelijke zal de controles, tenzij dwingend anders vereist, enkel op 
werkdagen tijdens kantooruren uitvoeren.  
 
8.2. Op eenvoudig verzoek van de Verwerkingsverantwoordelijke is de Verwerker ertoe 
gehouden alle inlichtingen die van toepassing zijn bij de uitvoering van deze 
Verwerkingsovereenkomst mee te delen en bijstand te verlenen bij het uitvoeren van de audits 
of bij het vervullen van de verplichting om verzoeken om uitoefening van de in de AVG 
vastgestelde rechten van de Betrokkene te beantwoorden.  
 
Artikel 9 - Aansprakelijkheid (art. 82, lid 2) 
 
9.1. De Verwerker is aansprakelijk ten aanzien van de Verwerkingsverantwoordelijke voor 
schade die voortvloeit uit een handeling of een nalatigheid wanneer bij de Verwerking niet is 
voldaan aan de specifiek tot verwerkers gerichte verplichtingen van de AVG, dan wel uit een 
handeling of nalatigheid in strijd met de rechtmatige instructies van de 
Verwerkingsverantwoordelijke.  
9.2. De aansprakelijkheid van de Verwerker is beperkt zoals voorzien in de Opdracht, zonder 
evenwel afbreuk te doen aan art 82 van de AVG.  
  
Artikel 10 - Beëindiging  
 
10.1. Indien de Verwerker zijn verplichtingen onder deze Verwerkingsovereenkomst niet naleeft, 
kan de Verwerkingsverantwoordelijke, onverminderd het recht om een schadevergoeding te 
bekomen, na schriftelijke gemotiveerde ingebrekestelling de Opdracht geheel of gedeeltelijk 
beëindigen indien de Verwerker nalaat passende maatregelen te treffen.  
  
Artikel 11 – Overige 
 

11.1. Deze Verwerkingsovereenkomst is onderworpen aan het Belgisch recht. Voor alle 
geschillen zal er eerst getracht worden om tot een minnelijk akkoord te komen. Alle geschillen in 
verband met deze Verwerkingsovereenkomst, zullen, wanneer een minnelijk akkoord niet kan 
bereikt worden, worden voorgelegd aan de bevoegde rechter in het arrondissement waar de 
Verwerkingsverantwoordelijke gevestigd is.  
 

11.2. Indien een bepaling in de Verwerkingsovereenkomst geheel of gedeeltelijk ongeldig, 
onwettig of nietig zou worden verklaard, tast dit op geen enkele wijze de geldigheid, wettigheid 
en toepasbaarheid van de andere bepalingen aan. De Partijen zullen vervolgens te goeder trouw 
onderhandelen om de ongeldige, onwettige of nietige bepaling te vervangen door een geldige 
bepaling die zoveel als mogelijk de gevolgen heeft van de ongeldige, onwettige of nietige 
bepaling. 
 

11.3. Aanvullingen en wijzigingen op deze Verwerkingsovereenkomst dienen schriftelijk te 
gebeuren door middel van een addendum dat als bijlage aan deze Verwerkingsovereenkomst zal 
worden gehecht.  
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Deze overeenkomst wordt door alle Partijen digitaal ondertekend. 
Deze treedt in werking op de datum waarop deze door hen ondertekend werd. 
 

Voor de Verwerkingsverantwoordelijke Lokaal Bestuur Gent 
 
Naam: Mathias De Clercq 
Functie: Burgemeester  
 
Handtekening:  
 
 
 
 
Naam: Mieke Hullebroeck  
Functie: Algemeen directeur 
 
Handtekening:  
 
 
 
 
 
 
 
 
Voor de VVSG 
 
Naam: Véronique Janssens 
Functie: Algemeen Directeur 
 
Handtekening:  
 
 
 
 

 
 
Voor de TREE Company 
 
Naam: Erwin Berghmans 
Functie: CEO 
Handtekening:  
 
 
  

Erwin Berghmans 
(Signature)

Digitaal ondertekend door 
Erwin Berghmans (Signature) 
Datum: 2025.06.26 13:59:56 
+02'00'
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 BIJLAGE 1  
 
De Verwerker, host, onderhoudt en geeft ondersteuning in het gebruik van de Tool Lokaal signaal, 
conform de Opdracht. 

 

Naam verwerking Soort 
persoonsgegeven
s 

Aard van de 
verwerking 

Doel van de 
verwerking 

Categorieën van 
betrokkenen 

Rechtsgrond 

Registratie en 
accountbeheer 
signaalgevers 

Naam, voornaam, 
e-mailadres, 
organisatie, lokaal 
bestuur 

Opslag, 
structurering, 
beschikbaarstell
ing, logging 

Gebruikersregistratie 
en toegang tot 
platform voor 
signalering 

Signaalgevers Gerechtvaardigd 
belang (beheer 
toegang tot 
platform) 

Registratie en 
accountbeheer 
signaalverwerkers 

Naam, voornaam, 
e-mailadres, 
organisatie, lokaal 
bestuur 

Opslag, 
structurering, 
beschikbaarstell
ing, logging 

Toegang geven tot 
backendfunctionaliteit
en voor 
signaalverwerking 

Signaalverwerker
s 

Gerechtvaardigd 
belang 
(functioneel 
beheer) 

Indienen van 
signalen 

Signaalinhoud 
(eventueel 
indirecte 
persoonsgegeven
s), optioneel: 
naam/organisatie 
van indiener 

Opslag, 
structurering, 
verrijking, 
analyse 

Verzamelen van 
maatschappelijke 
signalen 

Burgers (indirect), 
signaalgevers 

Gerechtvaardigd 
belang 
(maatschappelij
ke monitoring) 

Behandeling van 
signalen in 
backend 

Signaalinhoud, 
metadata, 
accountgegevens 
van signaalgevers 

Beoordeling, 
feedback, 
categorisering, 
opschoning PII 

Inhoudelijke opvolging 
en controle van 
signalen 

Signaalgevers, 
burgers (indirect) 

Gerechtvaardigd 
belang 
(kwaliteitscontr
ole en 
inhoudelijke 
opvolging) 

Analyse en 
rapportering 

Geanonimiseerde 
of geaggregeerde 
signaaldata 

Aggregatie, 
analyse, 
visualisatie, 
export 

Beleidsvoorbereiding 
en inzicht in 
maatschappelijke 
noden 

Signaalgevers 
(geanonimiseerd), 
burgers 
(geaggregeerd) 

Gerechtvaardigd 
belang 
(beleidsvoorber
eiding) 

Notificaties en 
communicatie 

Naam, e-
mailadres, 
voorkeuren voor 
meldingen 

Verzending van 
meldingen en 
statusupdates 

Gebruikers informeren 
over signalen en 
oproepen 

Signaalgevers, 
signaalverwerkers 

Toestemming 
(opt-in) 

Beheer toegang 
en instellingen 
platform 

Naam, e-
mailadres, 
organisatie, lokaal 
bestuur 

Configuratie, 
logging, 
toegangsbeheer 

Technisch en 
functioneel beheer 
van het platform 

Beheerders, 
signaalverwerkers
, signaalgevers 

Gerechtvaardigd 
belang 
(platformbeheer 
en veiligheid) 
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Signaalgevers 

Dit zijn eerstelijnswerkers, in dienst bij sociale organisaties of werkzaam als zelfstandige, die een 
account aanmaken op de tool Lokaal Signaal met als doel signalen door te geven aan lokale 
besturen. 

Ze kunnen signalen indienen over problematieken die zij op het terrein opvangen bij specifieke 
doelgroepen of in bepaalde contexten. 

Belangrijkste kenmerken: 

 Moeten zich registreren (via invite of open registratie). 
 Kunnen signalen indienen, eventueel anoniem. 
 Kunnen feedback ontvangen over hun ingediende signalen. 
 Kunnen signalen van anderen lezen, ondersteunen of aanvullen. 
 Hun rol is beperkt tot input en interactie op signaalniveau. 

Signaalverwerkers 

Signaalverwerkers zijn medewerkers van een lokaal bestuur (of erkende externe organisaties) die 
verantwoordelijk zijn voor de opvolging, verwerking en analyse van de signalen die binnenkomen 
via het platform. 

Belangrijkste kenmerken: 

  Hebben toegang tot de back-end. 
 Kunnen signalen beoordelen, categoriseren, verrijken en voorzien van feedback. 
 Kunnen signalen goedkeuren voor publicatie en opnemen in signalenbundels. 
 Kunnen AI-functies gebruiken voor aggregatie, samenvatting en kwaliteitscontrole. 
 Rollen: volledig functioneel (verwerken) of read-only (raadplegen zonder acties). 

Beheerders (centrale systeembeheerders) 

Beheerders zijn technische en functionele verantwoordelijken voor het platform zelf, zoals de 
centrale systeembeheerders bij Tree Company. Ze beheren de algemene configuratie en toegang 
van lokale besturen en organisaties binnen het systeem. 

Belangrijkste kenmerken: 

 Kunnen nieuwe lokale besturen en sociale organisaties toevoegen aan de 
gebruikersbeheeromgeving. 

 Stellen parameters in voor gebruik van thema’s, leeftijdscategorieën, enz. 
 Hebben geen toegang tot de inhoud van individuele signalen tenzij ze ook 

signaalverwerker zijn. 
 Zijn vooral actief in de opstart-, test- en onderhoudsfase van het platform. 
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BIJLAGE 2 - maatregelen en procedures - Tree BV 

Contactgegevens 

DPO: Dylan Casaer – Dylan.Casaer@moore.be 

Verantwoordelijke: Erwin Berghmans – gdpr@treecompany.be – +32 479 98 30 22 

Algemene Beveiligingsprincipes 

Bij de ontwikkeling en evaluatie van onze veiligheidsmaatregelen baseren wij ons o.a. op: 

 De OWASP Top 10 (laatste versie), waaronder: Broken Access Control, Cryptographic 
Failures, Insecure Design, Injection, Security Misconfiguration, Outdated Components, 
Identification and Authentication Failures, Software and Data Integrity Failures, Security 
Logging and Monitoring Failures, en Server-Side Request Forgery (SSRF). 
 

 Industry best practices zoals: 
o HTTPS voor alle communicatie 
o Sterke hashing van wachtwoorden (bcrypt of Argon2) 
o Inputvalidatie en output escaping 
o 'Least Privilege'-toegang 
o Gebruik van prepared statements voor database-interacties 
o Dependency scanning op kwetsbaarheden 
o Validatie van input aan zowel client als server side 
o Rate limiting en bescherming tegen brute force aanvallen 
o Logging van toegang en fouten (selectief en gericht) 
o Toepassing van security headers (o.a. HSTS) 
o Gebruik van uitsluitend gevalideerde of eigen geschreven JavaScript 

Technische maatregelen 

Werkplekapparatuur 

 Laptop, mobiele telefoon en tablet worden verplicht vergrendeld bij verlaten werkplek. 
 Automatisch vergrendelen bij inactiviteit. 
 Schermbeveiliging met wachtwoord verplicht. 
 Volledige schijfversleuteling verplicht: MacOS: FileVault 

o Indien Microsoft Windows wordt gebruikt: 
 Windows 10 Pro: Device Encryption 
 Windows 10 Home: VeraCrypt 

Toegang tot systemen 

 Voor alle toepassingen wordt steeds https gebruikt, alle browsers met een https-only 
mode worden in deze modus gezet. 

 G-Suite (Google Workspace) mét verplichte 2-factor authenticatie (2FA). 
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 Voor alle andere SaaS-toepassingen (zoals AWS, Heroku, Mailgun, Easyhost, etc.) die 
2FA/MFA ondersteunen, wordt dit verplicht voor alle gebruikers. 

 Toegangsrechten zijn beperkt tot strikt noodzakelijke gegevens ("Least Privilege"-
principe). 

 Gebruik van passkeys wordt actief aangemoedigd waar dit technisch mogelijk is, met 
voorkeur voor opslag en gebruik via 1Password. Dit laat toe om alle 
authenticatiemiddelen — wachtwoorden én passkeys — op één centrale, beveiligde 
plaats te beheren. 

OƯboarding en toegangsbeheer 

Bij het oƯboarden van medewerkers wordt een procedure gevolgd om alle toegangsrechten tot 
interne en externe systemen (zoals G-Suite, 1Password, GitHub, enz.) tijdig in te trekken. De 
oƯboarding-checklist wordt beheerd door de CTO (Erwin Berghmans). 

Wachtwoordbeheer 

 Gebruik van een password manager (1Password) is verplicht. 
 Wachtwoorden: minimaal 25 willekeurige karakters met hoofdletters, kleine letters, 

cijfers en symbolen. 
 Inactieve accounts worden tijdig verwijderd. 

Controle op naleving wachtwoordbeleid 

Hoewel wachtwoordbeheer verplicht verloopt via 1Password, gebeurt de controle op naleving 
handmatig. Gebruikers kunnen zelf via de Watchtower-functie van 1Password nagaan of hun 
wachtwoorden sterk genoeg zijn en niet voorkomen in bekende datalekken. 

Ontwikkelingsomgevingen 

 Development- en stagingplatformen bevatten nooit persoonsgegevens uit productie. 
 Alle verbindingen naar servers verlopen via SSH of beveiligde HTTPS. 
 Dependency management omvat automatische kwetsbaarheidsscans. 
 Beveiliging tegen injectieaanvallen 

o We maken gebruik van Active Record-implementaties (ORM’s) die automatisch 
zorgen voor parameterisatie en bescherming tegen SQL-injectie. 

o Hierdoor zijn queries veilig opgebouwd en wordt directe injectie vermeden 
zonder manuele prepared statements. 

Maatregelen voor platformen 

 Geldige SSL-certificaten zijn verplicht op alle websites en platformen. 
 Dubbele opt-in vereist bij gebruikersregistratie. 
 Minimale dataverzameling: standaard alleen e-mail, voornaam en achternaam; extra 

velden op aanvraag van klant. 
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 Persoonsgegevens worden standaard maximaal 90 dagen na beëindiging van het project 
verwijderd, tenzij anders contractueel overeengekomen. 

 Privacyverklaringen informeren gebruikers over cookies en trackingtools (indien van 
toepassing). 

Organisatorische maatregelen 

 Met elke subverwerker wordt een afzonderlijke verwerkersovereenkomst gesloten. 
 Geen doorgifte naar derde landen zonder passende waarborgen (SCC’s en aanvullende 

maatregelen zoals encryptie). 
 Alle medewerkers (vast en freelance) tekenen een vertrouwelijkheidsclausule. 
 Er vindt een jaarlijkse interne evaluatie van GDPR-processen plaats, met voortdurende 

bewustmaking tijdens het teamoverleg (~ 4x/jaar). 
 Beheer van toegangsrechten via G-Drive wordt minimaal gehouden 
 Alle verwerkingsactiviteiten en betrokken partijen zijn gedocumenteerd in het 

verwerkingsregister. 

Rechten van betrokkenen 

Tree BV respecteert de rechten van betrokkenen zoals voorzien in de AVG (artikelen 12–23), 
waaronder: 

 Recht op inzage, rectificatie en gegevenswissing ("recht op vergetelheid") 
 Recht op beperking van de verwerking 
 Recht op overdraagbaarheid van gegevens 
 Recht van bezwaar tegen verwerking 
 Recht om niet onderworpen te worden aan geautomatiseerde besluitvorming (indien van 

toepassing 

Verzoeken worden intern afgehandeld binnen de wettelijke termijn van één maand, met 
verificatie van de identiteit van de aanvrager. Tot op heden zijn er geen formele verzoeken 
geregistreerd. Er is nog geen ‘Data Subject Request’-logboek in gebruik, maar dit kan geactiveerd 
worden wanneer de nood zich voordoet. Erwin Berghmans is verantwoordelijk voor de 
behandeling van deze verzoeken. 

Subverwerkercontrole 

Tree BV volgt haar subverwerkers op via een pragmatische en continue aanpak. Er is geen 
formele auditcyclus, maar er wordt wél actief gelet op wijzigingen die impact kunnen hebben op 
gegevensbescherming. Concreet betekent dit: 

 Nieuwe of geüpdatete Data Processing Agreements (DPA’s) worden nagekeken bij 
ontvangst 

 Wijzigingen in privacyvoorwaarden, certificeringen of infrastructuur worden opgevolgd 
op basis van communicatie van de leverancier 

 Publieke documentatie (zoals ISO-certificaten, auditrapporten of helpdeskartikels) 
wordt gebruikt als referentie bij twijfel of wijzigingen 
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De opvolging gebeurt handmatig en wordt opgenomen in de bredere evaluatie van technische en 
organisatorische maatregelen. Tree behoudt zich het recht voor om extra maatregelen te nemen 
of de samenwerking te herzien wanneer een subverwerker niet langer aan de vereiste 
waarborgen voldoet. 

Logging en monitoring 

 Logging van toegang, fouten en security-relevante events is aanwezig en wordt 
structureel gemonitord. 

 Er wordt bewust omgegaan met de hoeveelheid en inhoud van logging: only log what 
matters, in lijn met het beginsel van dataminimalisatie (art. 5(1)(c) AVG). 

 Logging vindt plaats in twee gescheiden onderdelen voor applicaties op servers: 
o Algemene journal: bevat alle output van applicaties en services die draaien op de 

server. Persoonsgegevens worden uit deze logs gefilterd op het moment dat een 
applicatie output genereert. Voor technische verbindingen, zoals SSH, wordt het 
IP-adres van de verbinding gelogd. 

o NGINX access logs: bevatten IP-adres, user agent en opgevraagde URL van de 
gebruiker (exclusief body van verzoek). Deze logs worden apart bewaard van de 
algemene journal, om doelbinding en toegangsbeheer te waarborgen. 

 Logging wordt enkel ingezien door geautoriseerd personeel en is beveiligd tegen 
ongeautoriseerde toegang. 

 Security-incidenten worden onmiddellijk onderzocht en binnen 24 uur gemeld aan de 
Verwerkingsverantwoordelijke, conform meldplicht datalekken (art. 33 AVG). 

 De bewaartermijn voor zowel de algemene journal als de NGINX access logs bedraagt 
maximaal 14 dagen, tenzij in het kader van een specifiek project een andere termijn 
overeengekomen is. Deze termijnen worden afgestemd op het doel van de verwerking en 
periodiek geëvalueerd op noodzaak en proportionaliteit. 

Evaluatie en verbetering 

Tree BV streeft naar een continu proces van verbetering van haar beveiligings- en 
privacymaatregelen. In plaats van één formeel jaarlijks moment wordt er doorheen het jaar 
bijgestuurd op basis van: 

 Nieuwe risico’s of kwetsbaarheden (bv. via kwetsbaarheidsscans, securitymeldingen of 
OWASP-updates) 

 Feedback uit de praktijk en signalen van teamleden of gebruikers 
 Relevante wijzigingen in regelgeving of richtlijnen (bv. vanuit de GBA of EDPB) 
 Nieuwe tools, functies of workflows die invloed hebben op gegevensverwerking 

Aanpassingen aan technische en organisatorische maatregelen worden besproken in 
teamoverleg, geëvalueerd op proportionaliteit en indien nodig opgenomen in deze 
documentatie. 
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BIJLAGE 3 - Subverwerkers 

De hier opgesomde subverwerkers worden in voorkomend geval betrokken bij de verwerking van 
persoonsgegevens.  
 

Organ
isatie 

Doel Adres vestiging locatie servers 

AWS Hosting en 
infrastructuurdiensten 
(gegevensopslag, 
verwerking, mail op AWS-
servers) 

Amazon Web Services EMEA 
SARL, 38 Avenue John F. 
Kennedy, L-1855, Luxembourg 

Europa 

 
Alle servers van AWS worden in Europa gehost. 
AWS zelf heeft geen toegang tot de gegevens die we bewaren op deze servers (database, 
bestanden, …). 
AWS Bedrock voor Anthropic AI verlaat geen enkele data de AWS Bedrock omgeving, dit is een 
blackbox. Anthropic heeft geen toegang tot deze gegevens. 

Wijzigingen aan subverwerkers 

Wijzigingen aan deze lijst worden vooraf gemeld aan de Verwerkingsverantwoordelijke, conform 
de bepalingen in de Verwerkingsovereenkomst. 
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